
WTF CTF
Hackování jako nejlepší způsob, jak strávit víkend



Slides dostupné na 
https://hxx.cz/wtfctf

https://hxx.cz/wtfctf


Capture The Flag



Řešení úlohy

Gib vlajka???

Going In Blind, web, 200 pts:



Vyřešení úlohy?

flag{n0w_you_know_bout_sql1ies}

+200 pts



Vyřešení úlohy?

nevím, netuším jak na to :(
↓

write up
↓

aha, tak to by mne nenapadlo

LEARN SOMETHING NEW TODAY



Dobrý a proč bych to dělal?

● kreativita, zpochybňování systému

● relativně široký přehled napříč informatikou

● překonávání zdánlivě nepřekonatelných překážek

● psaní bezpečných programů - “jak by to, co jsem napsal, šlo zneužít?”

● zábava :D



CTF kategorie
● web
● pwn
● rev
● crypto
● forensics
● misc
● někdy ještě

○ hardware
○ mobile
○ pentest
○ osint



warning: subjective stuff ahead



web - good first challenge



Co dělá render_template_string?

Jinja2 - univerzální templatovací engine

→ Hello Charlie!



Hmm, co se bude dít s naším vstupem?

↓

↓



Vlastně to je kalkulačka!



Už jen krůček…

SSTI



web - bring it on
● komplexní aplikace a zranitelnosti

○ Insecure Deserialization, SSRF…
○ chaining zranitelností

● black box >:(
○ recon

■ dirbustování
■ param mining

● client-side zranitelnosti
○ XS-Leaks, XSS

● nový výzkum - HTTP request smuggling…
● tools: browser devtools, BURP Suite



pwn - good first challenge



gets?



Jak funguje volání funkcí

→

stack:

 

→ →

instruction pointer
stack pointer
base pointer



Jak funguje volání funkcí

→

stack:

 

→ →

instruction pointer
stack pointer = 0x040
base pointer = 0x040

8 bytů

0x000

0x008

0x010

0x018

0x020

0x028

0x030

0x038

0x040



Jak funguje volání funkcí

→

stack:

 

→ →

instruction pointer
stack pointer
base pointer



Jak funguje volání funkcí

→

stack:

This is 

a local 

string

instruction pointer
stack pointer
base pointer

→

→



Jak funguje volání funkcí

→

stack:

adresa, kde končí main stack

adresa, kam skočíme potom

This is 

a local 

string

instruction pointer
stack pointer
base pointer

→ →

→



Jak funguje volání funkcí

→

stack:

Woah

adresa, kde končí main stack

adresa, kam skočíme potom

This is 

a local 

string

instruction pointer
stack pointer
base pointer

→
→

→



Jak funguje volání funkcí

→

stack:

adresa, kde končí test stack

adresa, kam skočíme potom

Woah

adresa, kde končí main stack

adresa, kam skočíme potom

This is 

a local 

string

instruction pointer
stack pointer
base pointer

→

→



Jak to ale vypadá ve skutečnosti?

instruction pointer: rip / eip
stack pointer: rsp / esp
base pointer: rbp / ebp



buffer overflow?

→

stack:

instruction pointer
stack pointer
base pointer

→



buffer overflow?

→

adresa, kde končí main stack

adresa, kam skočíme potom

stack:

→ →

instruction pointer
stack pointer
base pointer



buffer overflow?

→

64 bytů místa pro buf

…

64 bytů místa pro buf

adresa, kde končí main stack

adresa, kam skočíme potom

stack:

→

→

instruction pointer
stack pointer
base pointer



buffer overflow?

→
test string

…

64 bytů místa pro buf

adresa, kde končí main stack

adresa, kam skočíme potom

stack:

→

→

instruction pointer
stack pointer
base pointer

Co kdyby náš vstup byl větší než 64 bytů???



buffer overflow?

→
64 bytů místa pro buf

…

64 bytů místa pro buf

adresa, kde končí main stack

adresa odkud jsme přišli

stack:

→

→

instruction pointer
stack pointer
base pointer

AAAAAAAAAAAAAAAAAAAAAA

AAAAAAAAAAAAAAAAAAAAAA

AAAAAAAAAAAAAAAAAAAAAA

AAAAAAAAAAAAAAAAAAAAAA

AAAAAAAAAAAAAAAAAAAAAA

???



Pojďme to vyzkoušet

povedlo se nám přepsat return adresu!
máme kontrolu nad programem!



Kam ale chceme skočit?

↑
Toto je cíl



Exploit!

Nebo pomocí pwntools:



pwn - bring it on
● bypass protekcí

○ ASLR - při každém běhu  se náhodně změní adresy + PIE → leak
○ Stack canary - před return adresou na stacku je uložená “stack cookie”, která je zkontrolována → leak
○ NX - stack leží v non-executable paměti, nelze shellcodovat → ROP

● heap
○ use after free
○ double free - volné chunky na heapu jsou drženy jako linked list, pokud vhodně párkrát freenu a pak 

znova mallocnu dostanu pointer na libovolné* místo v paměti

● tools: pwndbg, pwntools, Ghidra



rev - good first challenge



Ghidra to the rescue!



Binárka je striplá, ale není třeba panikařit



Jak tedy vypadá main?



XOR XOR XOR XOR



Hotovo :)

● tools: Ghidra, IDA, Binary Ninja, strings :D, objdump, strace, ltrace, CyberChef



rev - bring it on

● hardcore obfuskace
○ packery

● netriviální algoritmy - takové, co rozbijí decompiler :)
● symbolic execution - “jak musí vypadat vstup, abychom se v kódu dostali sem?”

○ SAT solvers - z3, angr

● ezo architektury, virtuálky



crypto - good first challenge



Jak to vypadá?



Jak to šifruje?
1. Vygeneruje náhodně p, q a n
2. Rozdělí zprávu do 16 bytových 

bloků (kdyžtak padduje)
3. Každý blok vyXORuje s q 

zašifrovaným pomocí AES (IV 
bude nulové, klíč bude p)

4. K q vždy přičte index bloku 
mod n.



Poznatky
● je to blokový XOR našeho vstupu s key streamem generovaným AESem
● pokud náš vstup budou samé nuly, získáme čistý výstup z AES
● zároveň máme klíč k AESu - p
●  → můžeme získat vstup, který šel do AESu - q
● pro dešifrování dalších bloků budeme přičítat k q (mod n, které ale neznáme)

A B A XOR B

0 0 0

0 1 1

1 0 1

1 1 0



Získáváme p



Získáváme q



Tak to zkusme dát dohromady!



Jak přijdeme na n?

n = 11 + 1 = 12



Hotovo :)



crypto - bring it on
● asymetrické šifrování

○ RSA slabé klíče
■ sdílená prvočísla, moc daleko od sebe…

● symetrické šifrování
○ hrátky s AES
○ padding oracle

● historické exkurzy
● špatné implementace
● “guess the paper”
● “implement the paper”
● další matematické věci

○ řešení lineárních rovnic na ℤ2 pro bypass validace firmwaru
● cryptohack.org

https://www.youtube.com/watch?v=Vgdhlh6evjI


forensics - good first challenge

● máme obraz disku Android telefonu
● víme, že vlajka je schovaná ve zprávě v aplikaci WhatsApp

Kde a jak WhatsApp uchovává zprávy?



forensics - bring it on
● obrazy disků

○ namountovat a vidět :)

● obrazy paměti RAM
○ co se na počítači dělo v době záchytu?
○ hodně zajímavé jsou úlohy, kde vám nástroje nepomůžou

● analýza síťového provozu
○ odkud, kam a co se přenášelo

tools: Wireshark, Autopsy, Volatility



misc
● všehochuť

○ včetně algoritmizačních úloh jako v KSP :)

● od procházení bludiště, luštění regexových křížovek po plánování trajektorie 
satelitu a neutralizaci bomby

● někdy to je až trochu moc… misc



CTF kategorie
● web
● pwn
● rev
● crypto
● forensics
● misc
● někdy ještě

○ hardware
○ mobile
○ pentest
○ osint



Okay, Iʼm sold. A teď kde si můžu zahrát?

● co právě běží za CTFka: ctftime.org
● v českých končinách

○ TheCatch - organizováno CESNETem
○ KyberSoutěž

■ pro lidi mezi 12-26 lety
■ některé úlohy nejsou úplně… v duchu věci
■ dá se kvalifikovat na ECSC a lidi jsou super

○ z KyberSoutěže vznikl i tým se kterým občas o víkendech hrajeme
■ pokud byste někdo chtěli zkusit, ozvěte se :)



Attack & Defense CTFka



A jsou k tomu nějaké kuchařky?

● LiveOverflow na YouTube
● writeupy a blogposty
● různé tematické weby: portswigger, nightmare…
● picoCTF
● Kybersoutěž :D

https://www.youtube.com/@LiveOverflow
https://portswigger.net/web-security
https://guyinatuxedo.github.io/
https://picoctf.com/


Můj původní plán byl pro vás krátké CTF 
připravit, ale…

Matfyz hits hard and stuff…

tak pardon :(



Děkuji za pozornost!

Diskuze



Zdroje ukázkových úloh:
● vlastní výroba - web, rev
● picoCTF - pwn
● ICC Team Europe Quals by ENISA - crypto



Přehledová tabulka na závěr

KSP CTFka
Má úlohy ✅ ✅

Za úlohy získáváme body ✅ ✅
Je to zábava a něco se naučíme ✅ ✅

Má hrocha ✅ většinou ne

Má vlajky ❌ ✅
Je zdravé řešit místo spánku ❌ ❌
Ale stejně to budete dělat… ✅ ✅


